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55摘5要!5智慧供水是供水信息化建设的高级阶段!是智慧城市的重要组成部分!能够有效提

升供水企业的管理和业务水平% 基于智慧供水的基本概念和前沿技术!对合肥智慧供水建设规划&

建设内容&信息安全&支撑体系进行了介绍% 合肥供水的智慧生产&智慧管网&智慧服务&智慧管理&

调度指挥&移动应用&水量预测!以及网络信息安全和支撑保障体系建设的经验可为同行提供参考%
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建设背景

合肥供水集团始建于 $')2 年%承担着合肥市区

全域供水任务& 拥有 : 座制水厂'* 座水源厂': 个

供水所和巢湖水业有限公司'肥西自来水公司等子

公司& 截至 4%$' 年底%集团资产总额 '2&'' 亿元%

用户 4*) 万户%直径 :) <<以上供水管网 ( 4$$&32

\<%供水能力为 4*$ ]$%

2

<

*

+X%供水服务面积为

3)4&' \<

4

%为大型一类国有企业&

合肥供水信息化建设始于 4% 世纪 (% 年代%伴

随着我国信息化的进程而发展%经历了从无到有'从

必要到必需的过程%4%$% 年前后合肥供水生产'营

运'服务板块均建立了信息系统%但是与国内大多数

(*2$(
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大型供水企业一样存在数据不完善'信息孤岛'敏捷

性不够'智慧化不足等突出问题)$*

%亟需利用新兴

的信息技术开展智慧供水建设&

#"

合肥智慧供水建设

#$!"智慧供水建设目标

合肥智慧供水建设遵循+统一规划'统一标准'

分步建设'信息共享'面向服务,的原则%按照+标准

化'松耦合'可扩展'组件化'平台化'资产化'云上

化,原则%利用大数据'云计算'物联网'信息物理网

络'人工智能等新一代信息技术%构建智慧水务平

台%使得供水系统达到智慧的状态%从而促进粗放管

理向精细管理转变'结果管控向过程管控转变'被动

服务向主动服务转变'应急处置向预警处置转变'优

化调度向科学调度转变%实现管理精细'服务标准'

生产智能'决策科学的目标&

#$#"智慧供水建设内容

构建了包括供水物联网"感知层#'基础设施

"物理层#'业务系统 "逻辑层#'数据中心 "数据

层#'智慧应用"应用层#'决策中心"智慧大脑#的智

慧供水体系架构%建设了供水业务信息管理应用群%

在供水数据中心建设基础上实现了智慧生产'智慧

管网'智慧管理'智慧服务'科学调度五大核心智慧

应用%实现了供水业务生产运作自动化'业务管理高

效化'客户管理优质化'智慧决策科学化&

#$#$!"智慧供水信息物理系统建设

以安全生产'可靠运行'节能降耗为目标%紧密

围绕制水生产关键环节%构建了全面感知'实时监

控'及时响应的智慧水务信息物理系统&

!

5供水物联网

制定了供水物联网数据通信规约合肥标准%建

设了供水物联网平台%基于窄带物联网技术构建了

压力'流量'水质'温度等在线设备的供水物联网络%

实现了物联网络数据统一集中管理&

"

5水厂生产管理系统

建设了水厂生产管理系统%采用国内主流的自

控架构对原水'沉淀池'滤池'清水池'出水泵房的制

水全过程进行实时监控%实现了全生产过程的自动

化控制$研制了基于神经网络的自动加药系统精准

控制加药%在生产过程质量大幅提升的同时节约了

大量人力物力$建设了生产能耗分析系统'生产决策

支持系统%对生产进行指导$这些系统的建立有效降

低了电耗'药耗%目前合肥供水集团供水量已经达到

)&') ]$%

(

<

*

+=%各水厂的单位制水能耗已降至

43%&2 \_(M+$%

*

<

*

%处于国内领先水平&

#

5二次供水监控系统

建设二次供水远程监控信息管理系统%实现二

次供水流量'压力'水位'机泵等工况的实时监控%

$ %%% 余座泵房运行状态一目了然%同时可以远程

控制%保障二次供水泵房运行安全%创新性地实现泵

房视频'门禁与报警系统联动控制%实现了闯入报

警'远程对话'行为追踪'远程停泵等功能%全天候保

障二次供水泵房安全运行&

#$#$#"智慧供水应用平台建设

!

5智慧管网建设

合肥供水利用 PTBG#S 平台建设了供水管网地

理信息管理系统%实现了近 3 '%% \<供水管网及附

属设施的全面数字化& 通过建立管网水力静态模

型%将管材'管径'阀门'管网节点及建设年代信息综

合形成系统图%经过拓扑'参数'工况的模拟仿真实

现管网设计规划口径和走向优选'水厂最佳选址&

建设了漏控管理信息系统%按照+三级分区六

级计量,的逻辑%接入了原水'出厂水'供水所'供水

所子区域'小区进水水表'用户水表的六级流量计数

据%全面管控约 4%% 万户水量信息%通过综合展示'

分区管理'大用户管理'水平衡分析'夜间最小流量

分析等功能%及时排查'维修'止漏& 与清华合肥公

共安全院联合完成合肥市城市生命线供水安全工程

建设%运用超声波'智能球技术实现了管网漏点快速

定位和爆管风险管理%保障供水运行安全&

建设管网外业管理系统%为供水管理所配备了

手机终端设备%并定制化开发了巡检Pcc%按照编制

好的巡检任务前往各巡检点即可完成管网养护任

务& 如果巡检过程中发现了管网隐患%也可以直接

通过Pcc形成维修工单%传递给抢修人员前往修

复%实现了管网巡检养护的闭环管理$建立了+网页

端巡检计划编制%手持端巡检任务执行%GcS 轨迹回

放,的管网巡检新模式%分区域精细化管理%实现了

管网设施巡检的全覆盖%极大提高了巡检养护工作

效率%成为管网设施巡检管理的重要抓手&

"

5智慧客服建设

合肥供水基于 ^̀ R"客户关系管理#思想建立

了智慧客服管理系统%基于工作流技术构建了网络

业务办理平台%具备手机端'网络端'智慧营业厅多

个用户入口%实现供水业务网页办'微信办'Pcc办&

(22$(
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在用户业务上将查询'缴费'过户等 4) 个线下

业务搬到线上%通过融合支付技术实现网上银行'移

动支付平台和供水营收数据的完全打通%实现供水

业务+线上办,+零跑办,&

在业扩报装以及工程建设上%以项目为中心%实

现对业务受理'现勘与立项'设计审图'预算'合同编

制与收费开票'施工下单'移交和结算等关键节点

+红黄绿灯,信息管控%极大地减少中间环节%简化

办事程序%压缩办理时限%实现了供水业务办理的高

效'精准和快捷%实现用户+最多跑一次,%有力地提

升了合肥市营商环境&

在用户诉求处理上%建立了基于云呼叫的供水

热线与工单处理系统%将话务'工单'报表等功能模

块集成到一起%为用户提供来电'咨询'报修'回访全

套便捷服务& 当用户来电时%系统自动根据手机号

生成以用户基本信息'用水量信息'水费信息'报建

信息'过往来电等信息为维度的用户画像%有效处置

用户诉求并及时下发工单处置&

#

5智慧管理建设

合肥供水基于 ;PS"电子商品防盗窃#系统平

台%构建了符合供水业务实际的 ;̀ c"企业资源计

划#平台%将企业经营中业务流程'财务流程'管理

流程三大流程有机融合%将+事件驱动,概念引入流

程设计%建立基于业务事件驱动的财务一体化信息

处理流程%使财务数据和业务融为一体%形成以财务

数据为龙头'以业务数据为依托'以项目数据为核心

的信息化管理平台%实现对财'业'物的统一管控&

$

5数据中心建设

制定了适用于合肥供水的统一的数据标准体

系%基于数据仓库技术和统计分析模型%将分布在各

信息孤岛上的数据进行统一的存储'管理'分析'传

递%实现数据资源有效整合%建立生产运营'管网运

维'客户服务'综合管理四大主题数据仓库%利用大

数据和数据挖掘技术对主题仓库中的数据开展定量

分析'模拟建模'预测建模%实现报表生成'即席查

询'多维分析'预警分析'统计分析'预测分析'模拟

分析功能%采用商业智能工具结合决策支持技术%为

供水生产运营中的各类管理问题提供决策支持%指

导员工如何做'中层如何管'决策层如何定%全面支

撑供水各项业务管理科学化'智慧化&

%

5移动应用建设

信息系统的移动应用有着不受时间'空间限制

的突出优势%合肥供水在关键业务上全面实现了移

动化!基于办公Pcc%可以随时查看新闻'通知公告%

办理工作流程%随时随地掌上办公$基于工单 Pcc%

所有工单均可在手机上处置%可以最便捷的方式掌

握用户诉求服务用户%有力支撑了集团公司+半小

时服务圈,建设$基于巡检 Pcc%管网巡检任务实现

了定时'定点'全覆盖%轨迹回放功能可对巡检质量

进行管控$基于管网信息 Pcc%设计'工程管理人员

可以摆脱传统纸质图纸的束缚%随时随地查看管网

信息%进行现场查勘& 可以说%移动应用已经成为合

肥供水工作必不可少的工具之一&

#$#$%"智慧供水调度指挥平台建设

建设了合肥供水调度指挥平台%集成了 * 座水

源厂': 座制水厂'' 座加压站'$$% 个管网压力监测

点'2( 个管网水质监测点'*%% 余台车辆'4%% 余人

员') %%% 余块工商户表等共计 ( %%% 余项实时监测

数据和营收'话务'工单'视频等海量非实时数据%利

用8#"商业智能#技术实现了+一张图,展示供水业

务全貌%平台可以通过地理信息系统展示空间数据%

也可以通过柱状图'折线图'报表等多种形式查看从

水厂到管网到用户的全业务链条数据信息%实现了

管网状态实时预警和科学辅助调度%有效降低爆管'

滴漏'低压等供水运行风险&

在综合调度管理上%实现各类调度信息所见即

所得'所见即所需'所见即所用& 利用决策支持技术

实现调度方案的在线自动生成%通过数字化指令直

接下达到各水厂和二级单位%指令产生'下达'接收'

确认'执行'回复'评价全过程数字化%历史调度方案

存入专家知识库%利用知识发现技术不断对自动调

度方案进行优化修正&

在应急调度管理上%如发生爆管等重大管网事

件时%平台利用!>,/UT=最短路径算法调度故障点附

近人员'车辆'物资等资源快速到达抢修现场%现场

可以通过移动网络布控球回传抢修现场画面%抢修

人员一举一动都尽收眼底& 基于供水管网水力模型

的爆管分析功能%快速生成关阀方案并预测可能影

响的用户%快速制定科学的应急调度方案%同时应急

调度方案生成后直接下达到具体抢修人员手机上%

迅速止水'及时维修%将突发事件影响降到最低%极

大提高了应急保障能力&

#$#$&"基于深度学习的供水量预测

合肥智慧供水项目的实施基本实现了+明察眼

()2$(
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前,%但是+预见未来,指导供水决策还有很长的路

要走%特别是准确的供水量预测%对于供水系统调度

决策'漏损控制'节能降耗'安全运行等具有很高的

价值&

国内外在供水预测方面主要成果有!差分自回

归移动平均模型"P̀ #RP#普遍用于供水量预测分

析%如在爱尔兰都柏林的 $) <>N 用水量预测上%产

生的平均绝对百分比误差"RPc;#约为2&4d

)4*

&

美国佛罗里达州的小时城市用水量预测和中国城市

的 42 M用水量上的预测精度分别达到了 2&:d

)**和

3&4d

)2*

& 一种多尺度相关性向量回归"RS b̀̀ #已

被开发用于预测城市日用水量%该模型将历史数据

序列分解为不同的精度))*

$在随机森林模型" H̀#方

面%有关研究将小波变换和随机森林回归相结合%预

测中国西南地区的城市日用水量)3*

& 这些先进的

数据驱动模型表现突出%但相关模型的精度仍有待

提高%例如% H̀模型)3*和 PFF模型)2*在用于预测

每日用水量时产生的 RPc;值分别为 3&'(d和

(&$$d& 从这些结果来看%预测结果并不理想%因此

仍然有必要进一步提高用水量预测模型的预测精

度%从而使它们更广泛地应用于实际中&

鉴于供水量预测对于智慧供水建设的重要性%

合肥供水联合浙江大学'合肥工业大学开展了合肥

城市供水量 42 M总体用水量预测"误差要求e*d#

研究并在调度指挥系统进行了程序实现& 该研究选

取了 P̀ #RP'支持向量机 " SbR#'循环神经网络

"KS6R#' H̀等深度学习算法%对全市供水量进行预

测研究%选取的训练数据周期为 * 年%验证数据周期

为 '% X%经试验发现 KS6R的预测精度最好"见表

$#%选取 4%$' 年 $% 月 ( 日-$$ 月 4( 日间共计 )4 X

进行实际预测"见表 4#%其中 ((&:d的预测误差在

)d以内%:$&:d的预测误差在 *d以内%RPc;值为

4&4%d%达到项目制定的目标& 该成果标志着合肥供

水的智慧供水开始向着高级阶段发展&

表 !"各模型时用水量预测效果

6=Z&$5cTIX>BU>CN IJJIBUCJV=UITBCN/Q<0U>CN >N I=BM <CXI?

模型 RPc;+d

纳什效率

系数"FS;#

均方根

误差+<

*

K

4

P̀ #RP 2&43 %&'*: * *33&:2 %&'*:

KS6R 4&)3 %&':( $ ':)&'( %&'($

SbR *&2% %&'3* 4 )(:&$% %&'33

H̀ *&:% %&'2) * $)*&*' %&'2)

表 #"供水预测结果

6=Z&45_=UIT/Q00?WJCTIB=/UTI/Q?U/

日期
预测水量+

<

*

实际水量+

<

*

相对误差

"绝对值#+d

4%$' 9$% 9%( $ :(2 *') $ :23 *2% 4&$(

4%$' 9$% 9%' $ (4% ')2 $ (4% :$2 %&%$

4%$' 9$% 9$% $ ()3 ')4 $ :'( 434 *&43

4%$' 9$% 9$$ $ (2( 24' $ :)' 2(3 )&%3

4%$' 9$% 9$4 $ :*4 ')* $ :*: 4)2 %&4)

4%$' 9$% 9$* $ :%4 3$2 $ ::) %%2 2&%(

4%$' 9$% 9$2 $ :3: :3: $ :34 432 %&*$

4%$' 9$% 9$) $ :(: *'$ $ :': ''3 %&)'

4%$' 9$% 9$3 $ :': *:2 $ :'4 )3( %&4:

4%$' 9$% 9$: $ ($( %$% $ ($* '%( %&4*

4%$' 9$% 9$( $ ($) $:4 $ (*2 :(3 $&%:

4%$' 9$% 9$' $ ()3 %$% $ (*' %3% %&'4

4%$' 9$% 94% $ ()) :(: $ (2$ 4*3 %&:'

4%$' 9$% 94$ $ (22 '() $ (3* (*3 $&%$

4%$' 9$% 944 $ (:$ $$( $ (23 3$2 $&**

4%$' 9$% 94* $ ()' 4)( $ ((( 323 $&)3

4%$' 9$% 942 $ ((3 4*: $ '4$ (%4 $&()

4%$' 9$% 94) $ ((3 4*: $ (2* )'( 4&*$

4%$' 9$% 943 $ (2( '$2 $ (*( :$2 %&))

4%$' 9$% 94: $ ::( (2% $ (() ))( )&33

4%$' 9$% 94( $ ('* 3%3 $ '*' *)4 4&*3

4%$' 9$% 94' $ ('* 3%3 $ (32 '*( $&)2

4%$' 9$% 9*% $ ((3 3(% $ ($$ ')2 2&$4

4%$' 9$% 9*$ $ :24 (': $ ($* ))3 *&'%

4%$' 9$$ 9%$ $ ::2 4$( $ (4% )2( 4&)2

4%$' 9$$ 9%4 $ ::2 4$( $ :'4 :23 $&%*

4%$' 9$$ 9%* $ :'$ %*' $ (%$ ((% %&3%

4%$' 9$$ 9%2 $ :(* *$4 $ (%% '*2 %&'(

4%$' 9$$ 9%) $ (%: )2( $ ::4 %)2 4&%%

4%$' 9$$ 9%3 $ :32 $42 $ :3$ %(4 %&$:

4%$' 9$$ 9%: $ :*3 3:' $ ::% 224 $&'$

4%$' 9$$ 9%( $ :32 $42 $ ::4 *42 %&23

4%$' 9$$ 9%' $ ::' ($2 $ :3$ %)4 $&%:

4%$' 9$$ 9$% $ :)' 32) $ :24 ($( %&':

4%$' 9$$ 9$$ $ :4' (%) $ :3% 3%( $&:)

4%$' 9$$ 9$4 $ :)$ *(% $ 3') ((4 *&4:

4%$' 9$$ 9$* $ 3'* %2* $ 3:: $'4 %&')

4%$' 9$$ 9$2 $ 34* ':) $ :$3 :(( )&2$

4%$' 9$$ 9$) $ :$4 33' $ :4* )$2 %&3*

4%$' 9$$ 9$3 $ :)2 ('4 $ :4$ 3$% $&'*

4%$' 9$$ 9$: $ :43 $:( $ 34( *:( 3&%$

4%$' 9$$ 9$( $ 3%* 324 $ 32$ ):% 4&*$

4%$' 9$$ 9$' $ ):2 '22 $ 3(3 :2% 3&3*

4%$' 9$$ 94% $ :%: '43 $ 3() :42 $&*4

4%$' 9$$ 94$ $ :$' *2: $ 3): ''( *&:%

4%$' 9$$ 944 $ 3)% *%2 $ 3'( 22( 4&(*

4%$' 9$$ 94* $ 3(: :33 $ 3'( *'2 %&3*

(32$(
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续表 # " ĈNU>NQIX #

日期
预测水量+

<

*

实际水量+

<

*

相对误差

"绝对值#+d

4%$' 9$$ 942 $ :4( :$( $ 3*( ':3 )&2(

4%$' 9$$ 94) $ 342 %($ $ )33 '43 *&3)

4%$' 9$$ 943 $ )%2 *)% $ ):' (*% 2&:(

4%$' 9$$ 94: $ )4' %$( $ ))3 4%% $&:)

4%$' 9$$ 94( $ ))' ':% $ 3** **4 2&2'

%"

智慧供水信息安全建设

随着城市供水系统的信息化程度不断提升%智

慧供水已经成为城市供水系统的重要基础设施&

4%$' 年 $4 月 $ 日随着网络安全等级保护 4&% 的正

式实行%对于云计算'物联网'移动互联网'工业控

制'大数据新技术提出了新的安全扩展要求%智慧供

水完全覆盖了这些新技术%信息安全的重要性不言

而喻&

%$!"供水信息安全威胁

合肥供水目前每天受到的网络攻击 : %%% 余

次%4*) 余万用户的关键数据需要保护%经分析威胁

主要来自 2 个方面!

!

随着智慧服务系统的运行%在

方便用户的同时%也存在着外部黑客攻击'用户关键

数据泄露的危险$

"

伴随着智慧水务建设%信息化应

用大量运用%存在病毒传播'商业信息泄露的风险$

#

由于权限管理不善'数据备份不及时会造成数据

误删和丢失的威胁$

$

随着供水生产运行自动化程

度的不断提高%工业控制系统面临系统漏洞和外部

攻击威胁& 这些安全威胁如果不能有效防范%将会

造成供水企业重大经济损失和恶劣的社会影响&

%$#"信息安全建设内容

针对 2 个方面的威胁%合肥供水从信息安全管

理'信息安全技术'数据安全管理 * 个方面建设了信

息安全体系&

%$#$!"信息安全管理

对于信息网络设置了 2 个安全区!P级别安全

区为供水实时控制系统%包括供水物理信息网络系

统'水厂控制系统'二次供水控制系统等生产核心系

统& 8级安全区为包含供水营销系统'业扩报装系

统'供水热线系统'管网管理系统等的供水运行核心

系统& ^级安全区为支持企业经营'管理'运营的管

理信息系统& !级安全区为和用户进行服务交互的

各类网络服务系统&

其中P级安全区关系安全生产%是安全防范的

重中之重%8级安全区关系到供水核心业务%也是重

点防范对象%这两个区域使用网闸和 ^级安全区进

行数据单项流动%^级安全区与 !级安全区使用防

火墙隔开%采用中间件技术进行数据通信%!级安全

区采用云防护技术%对攻击'病毒按照 * 级等保要求

防护& 同时参照等保 4&%'#S"4:%%$ 信息安全管理

体系制定了信息安全管理规定%规范信息安全管理&

%$#$#"信息安全技术

供水各机房均按照 8级标准建设%设置准入管

理系统和机房监控系统%对人员门禁准入和机房设

施进行管理和监控%做实物理安全管理$在病毒防治

上%部署虚拟主机防护'计算机系统防护'终端设备

防护系统%做到从服务器到终端的全面病毒防治$在

漏洞管理上%设置补丁分发服务器%及时分发补丁%

采购漏洞扫描服务%定期开展代码漏洞扫描%及时修

补漏洞$在行为管理上%部署上网行为系统'#!S'#cS

系统进行用户行为管理%规范用户行为$部署 P̂认

证系统'身份管理系统%对信息系统权限按照业务要

求进行分配和管理%配合日志和审计系统对用户操

作进行管理$部署堡垒机'采购云防护服务%对提供

外部服务的平台和网络进行防护&

%$#$%"数据安全管理

合肥供水打造了+两地三中心,的 #6架构%对

关键数据进行异地备份%开展信息数据 P8̂!分级

管理%针对不同等级设置不同备份频度$对于关键数

据进行严格的权限管理%对于用户信息服务的数据

进行脱密处理后发布$对于涉密数据%单独设立涉密

计算机%对关键数据加密处理&

合肥供水通过制度建设'科学管理和技术防范

三管齐下%实现了+不授权进不来%没权限看不到%

看到了拷不走%所有操作可追溯%丢失了能恢复,的

信息数据安全管控效果):*

&

&"

智慧供水支撑体系建设

&$!"标准制度规范

基于合肥智慧供水的建设实际%选用基于服务

的架构"S"P#%从而实现智慧水务各组成模块间的

信息共享和业务系统%而水务对系统功能快速迭代

的要求则必须采用敏捷统一开发过程%建立微服务

框架& #6服务管理使用目前较为成熟的 #6#K'

"̂8#6和#S"$::'' 标准来规范#6控制'运维支撑'

#6治理和#6安全管理%采用 cR8Cf标准来规范信

息化建设中的项目管理%采用#S"'%%% 标准来规范

信息化建设中的产品质量%采用 #S"4:%%$ 标准来

(:2$(
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规范智慧水务安全管理& 通过这些成熟的信息化治

理工具%建立起完备的管理制度体系和技术标准体

系将是智慧供水成功的制度保证&

&$#"人才队伍保障建设

智慧供水建设信息化人才是关键%信息化建设

的成功与否%最终取决于全员的信息化素养和技能&

信息化建设需要既懂信息技术%又懂企业管理的复

合性人才%他们能将信息技术充分融合到企业管理%

带领企业实现智慧化转型& 而员工的信息运用能力

是供水信息化落地的关键性因素%利用培训提升员

工信息管理意识%提高其信息化能力至关重要& 企

业员工的信息化运用能力是企业信息化的水平高低

的根本性因素%所以智慧水务成败的关键在人%只有

在打造信息化业务专才的同时提高全员的信息运用

水平和技能%才能在根本上促进合肥供水水务信息

化的发展&

合肥供水在智慧供水的建设过程中非常重视人

才队伍建设%不仅拥有一支 4* 人的专业信息化建设

管理团队%还在生产'营运'服务'综合各类智慧供水

系统建设过程中培养了一批懂业务通信息的复合型

人才%利用上线培训'定期培训和日常宣贯对全员的

信息化运用能力进行提升%使得合肥智慧供水不仅

建得好%而且用得好&

'"

结语

结合合肥供水智慧供水建设实际%介绍了智慧

供水总体框架和建设目标%并就智慧生产'智慧服

务'智慧管网'智慧管理'科学调度等方面的建设进

行了详述$介绍了物联网'大数据'信息物理网络'移

动互联网'深度学习等技术在智慧供水中的运用和

成效$介绍了智慧供水信息安全管理和支撑保障体

系建设情况%具有一定的前瞻性和创新性%对于国内

智慧水务和智慧城市的建设具有示范意义&
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